NEKUPUJTE
PRIPRAVKY
NA EREKCI

OPA SI NEVI
RADY S BEZENCI

HCEME JE?




OKSYSTEM

CESTOU MOBILNI BEZPECNOSTI

Proti kybernetickjm hrozhdm stojf ochranné technologie pro pfenosy dat i jejich zadavani. Jak ,zmést”

kybernetické hrozhy, jsme se ptali VA ROSOLA, feditele vjvojové divize 0Ksystemu.
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Neni snad ¢lovéka, ktery by mél v oblibé
prihlaSovani do systémii nebo zahezpecenych
internetovych stranek pomoci hesel, zejména

z diivodu pamatovani takzvanych silnych hesel,
nejen s velkymi i malymi pismeny a islicemi, ale
i specialnimi znaky typu zavinac, ampersand i
podtrZitko. Jak v tomto ohledu pomahaji chytré
technologie?

Jde o technologie autentizace, prokazani
predloZené identity uZivatele vici systému. Na-
byva na duleZitosti zejména po pfijeti evropské
direktivy 910/2014, znamé jako eIDAS. Napied
musime stanovit, jak je uZivatel identifikovan,

a dale musime v procesu identifikace podat dd-
kaz, Ze tato identifikace je jeho a nicf jina. Zminil
jste autentizaci jménem a heslem. Nahrazen{
jinymi technologiemi se v praxi bézné pouZiva.
MGZeme zminit systémy s jednorazové vygene-
rovanym heslem, dale systémy s tzv. vefejnym
klitem PKI, s digitalnim certifikdtem a privatnim
klicem nebo systémy biometrickych technologif
s rozpoznanim reprezentativniho vzorku vlast-
nosti ¢i chovani nositele. Zndmé jsou systémy
zaloZené na rozpoznéni otiskd prstl, na popula-
rité dnes ziskava rozpoznavani hlasu, zejména
ve spojitosti s mobilnimi telefony.

Co kdyz je uZivatel v nediivéryhodném prostiedi
nebo v prostiedi, kterému prosté nevéfi, tfeba

v internetové kavarné? Uz i Wi-Fi mohou byt hac-
kery zavirované. Neni ani tajemstvim, Ze bézny
e-mail je néco jako ,,oteviena listovni zasilka“.
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Obecné vzato, pokud pracujeme na neddvéry-
hodném zafizenf a v nedlivéryhodném prosttedi,
nelze bezpecnost vasich informaci zarugit.
Uzivatel ma v3ak piece sviij diivéryhodny osobni
pocitac, notebook.

I spravné nastaveny osobni pocitat s aktuali-
zovanym systémem, antivirem, firewallem apod.
nenf zcela ddvéryhodné zafizeni. Mezi vami
a tim, co z poCitace vychazi, je totiz pfili§ mnoho
vrstev a kaZdé z nich miZe néjakym zpGisobem
poskytovat informace tfetim strandm a dto€ni-
kiim. Dnes to nelze vyloucit, spiSe ocekévat. (Viz
nedavné zavirovani ,Cervy“ v pevnych discich
notebookd prakticky viech jejich vyrobc(, pozn.
red.) Nicméné na misté s vefejnym pfipojenim je
opravdu dramatictéjsi situace.

Existuje viibec néjaké divéryhodné prostiedi?

Zpravidla jde o jednodcelové zafizeni, jez -
bylo od zatatku navrZeno, vytvoreno, otestova-
no a certifikovano jako bezpecné prostfedi pro
urcity Gcel. MiZe jim byt bezpecny Cip na Cipové
karté nebo vypocetni prostied, které bylo vytvo-
feno pro generovani zaruceného elektronického
podpisu nebo jeho ovéfeni.

Lze zabezpetit pfenosovou cestu dat, ulozeni
na disk, ale i odeslani ven mimo prostfedi vase-
ho zafizeni?

Zde existuji dva zakladni zplisoby - Sifrovani
a autentizace dokumentu. Sifrovanf je ochrana
informace obsaZené v dokumentu, autentizace
elektronickym podpisem je potvrzenim jeho in-
tegrity, Ze ani zaSifrovany dokument nebyl nijak
zmanipulovan. Tyto dvé metody bych doporutil
pouZit v kazdém pfipadé, v jakékoliv datové ko-
munikaci, zejména v cloudovém prosttedi. At uz
je poskytovatel nabizi, nebo ne, doporutil bych
pouZit vlastnf kryptografickou ochranu.

MiiZe se uZivatel citit bezpetnéji pfi vyuzivani
profesionalni stanice s hiometrickymi prvky (Le-
novo, Dell, HP, Fujitsu, Toshiba) a se spusténymi
ochranami, od firewallu pfimo ve Windows aZ
po ,antiviry*“?

KaZda vrstva zabezpeceni je pozitivni. Pro
uZivatele je zdsadni dosahnout end-to-end
bezpetnosti. UloZeni a transport zasifrovanych
dat a jejich opé&tovné piecteni jsou idedlnf pod
jednotnym systémem a zabezpecenim pro vSech-
ny platformy.

RICHARD JAN VOIGTS

V OKsystemu se nékterym bezpeénostnim tech-
nologiim vénujete uZ fadu let. Ve kterych jste
nejdale?

Pro nés jsou klasickou disciplinou ¢ipové
karty a kompletnfi software pro jejich personali-
zaci, spravu a pouZiti, aby je bylo moZno ihned
nasadit v organizacich v3ech velikosti. V oblasti
bezpetnosti jsme vyvinuli aplikaci Babel (neboli
zmateni jazykd) pro Sifrovéani, bezpené pfenosy
a-ukladani firemnich dat na mobilnich zafizenich
i PC. Pracuje na viech majoritnich platforméch -
Androidu, Apple i0S i Windows v jakékoliv jejich
kombinaci.

Jak dalece jste vy sam mobilni?

Mam mobilnf telefon i tablet, oboji pFipojené
do internetu i firemnf sité, za pouZiti naSich
striktnich pravidel. VyuZivdm Babel pro Sifrovani
mobilni komunikace. Pouzivam internetové ban-
kovnictvi s jednorézové generovanym heslem.
Je néktera ze t¥i nejrozsirenéjSich platforem
bezpe&néjsi neZ ostatni - Android, Apple i0S,
Windows?

Za nejbezpecnéjsi mobilni platformu povaZuji
i0S. I na3 Babel prosel rigordznim testovanim
pfed umisténim na Apple Store. UZivatel si bez
jailbreak nemiZe sdm nainstalovat nic zdsadné
kodlivého. Dava mu to sice mensi svobodu, zato
vy$si bezpecnost.

Jak vage bezpetnostni technologie pfijimaji
zakaznici?

Bezpetnost fesi zejména firmy. Klasicky
administrativné nastaveny model bezpecnosti je
ale obtizné aplikovatelny v cloudu, kdy uZiva-
telé pFistupuji k aplikacim, jeZ neb@&zi ve firmé.
Sifrovani, silna autentizace a kontrola inte-
grity soubord v3ak pomahaji vidy. U béZnych
uZivatell jde spiSe o obranu zdravym rozumem
pfed socialnim inZenyrstvim. Napiiklad neklikat
na odkaz, ktery
. prijde e-mailem.

. Osobni ddaje jsou

. také zpenézitelné,
byt pfimou Skodu
uZivateli zdanlivé
nezpusobi, jako

v piipadé napade-
ného internetového
bankovnictvi.

Ivo Rosol ‘
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