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Velka Levné cinské
dopingova diuhopisy
Rusko piedvedio Cinska viada si pljcuje

nejvyhodnéji od krize
v roce 2008. Investofi
véfi ve statni stimuly na
podporu hospodafstvi.
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PETR FIALA: Viadni koalice
i Ze snemovild
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Ochranujme tajemstvi

Listina zdkladnich prav a svobod v ¢lanku 13 i'ikd: ,Nikdo nesmi porusit
listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznam, at’jiz
uchovavanych v soukromi, nebo zasilanych postou anebo jinym zptisobem,
s vyjimkou pfipadii a zptisobem, které stanovi zakon. Stejné se zarucuje
tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym

zarizenim.”

Stdle ¢astéji véak zaznivaji hlasy, které Zadaji
vy$si kontrolu nad komunikacemi, nad predava-
nim dat technickymi prostiedky. Je to opravdu
spravné? Neposouvame se tak ke stavu, kdy bude
odposlech a §pehovani béZnou praxi?

Chranit privatni ¢i obchodni tajemstvi piece
neni $patné

Kybernetické titoky jsou velkym problémem,
at’'uz je vede kdokoliv, a jejich hlavnim cilem
jsou ase data. Vite, Ze napf. v roce 2013 spolec-
nost Adobe informovala vefejnost o praniku
k datim 38 miliénu zdkaznika? Vite, Ze skoro
dvé tietiny anikid informaci zptisobuji sami
uzivatelé svym omylem nebo nedbalosti?

Ano, ¢isla jsou alarmujici.

Zakladni prostiedky elektronické
komunikace

Bezpochyby muZeme fici, Ze nejéastéjsim na-
strojem je e-mail. Vime v$ak bezpecné, Ze poslané
duilezité dokumenty ¢i informace na cesté k cilové
osobé nikdo necetl? DokdZete si to ovérit? Vite
urdité, Ze e-mailova adresa, na kterou dokument
odesildte, skutecné patii osobé, které chcete
dokument predat?

Jak ¢asto pouzivate pii odesilani zpravy elek-
tronicky podpis ¢i Sifrovani? Urc¢ité malokdy.

Proé¢? Protoze je to slozité. ProtoZe se musite
starat o certifikaty elektronickych podpist, které
exspiruji. ProtoZe kazdy normadlni ¢lovék chce
mit komunikaci co nejjednodussi. ProtoZe mdme
malo ¢asu.

Podivejme se na dalsi nastroje ¢asto pouzivané
pri komunikaci - internetové messengery. Malo-
kdo je v dnes$ni dobé nepouziva. Vzdyt'jsou zadar-
mo, jsou kvalitni, uzZite¢né a predani informace je
tak jednoduché. Kudy vsak vase data tecou? Kde
se nachdzeji nezbytné komunikac¢ni servery? Pro¢
jsou zadarmo? Precetli jste si nékdy obchodni
podminky? Udélejte to. Zjistite, Ze vaSe data né-
kdo zpracovava a prodavd je...

Reseni Ize najit

Existuje néjaké feseni, které by umoznovalo
jednoduse a bezpecné piedat dokument ¢i infor-
maci pouze cilové osobé a mit vlastni predani
zcela pod kontrolou? Existuji néjaké vhodné
prostiedky?

Za prvé potirebujeme mit komunikaéni server
pod vlastni kontrolou. Nejlépe uvniti organizace,
nebo alespon v zabezpeceném datovém centru
divéryhodného poskytovatele téchto sluZeb.

Za druhé potiebujeme software, ktery za
vyuziti pokrocilé kryptografie zajisti divérnost
informaci $ifrovanim a soucasné zajisti kontrolu
integrity pii pfenosu. Rovnéz je tireba mit jistotu,

ze nemohlo dojit k zaméné osoby, které informa-
ci pfedavame. Musime mit prostiedky, jak ovérit,
7e komunikujeme se spravnou osobou, a Ze
komunikaci nemuze sledovat ani ménit Zadny
atocnik ,uprostied”. A jako bonus budeme od
softwarti poZadovat, aby nim neznepiijemnoval
Zivot ovéfovanim platnosti a exspiraci certifi-
kati. Nezapomerite také chtit, aby to vSechno
bylo jednoduché a Setfilo ndm Cas. UZ jste takovy
software nasli?

Jaroslav Lubas, vedouci konzultant k programu pro bezpec¢nou

komunikaci BABEL Business Edition spole¢nosti OKsystem a. s.



