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Strategie

Chranite sve informace?

Kazdy z nas ¢im dal ¢astéji pfijimd, pouziva a pfedava dokumenty v elek-
tronické formé. Pfedavame si dokumenty riiznymi cestami, stale ¢astéji
vyuzivame mobilni zafizeni a internetové sluzby. Dokumenty jsou hézné
prenaseny v nezabezpecené podobé, nejéastéji prostiednictvim e-mailu,
a nasledné ukladany v informacnich systémech, cloudovych dlozistich,
personalnich pocitacich a mobilnich zafizenich. V sou¢asnosti nestaci fesit
jen otazku uchovani a digitalni kontinuity elektronické formy dokumentu
ve vhodném DMS systému, chranéném v divéryhodném prostiedi firmy.
Musime fesit i zplisob, jakym mizeme dokumenty pfedavat tak, abychom
si byli jisti, Ze na$ protéjSek skutecné obdrzi dokument nejen v nezme-
néné podobé, ale i s dostatecnou zarukou, Ze informace v ném obsazené
nebudou na komunikacni cesté ani koncovém zafizeni zneuZity.

Nic neni Gipiné zadarmo
Dokazali byste si potvrdit nasledujici tvrzeni?
WVim zcela bezpecné, Ze dokumenty, které
pottebuji chrénit, nikdo jiny, kromé mne ¢i
jiné oprdvnéné osoby necetl.“ Pokud dobfe
odhaduji, 95% z nas nebude schopno toto
tvrzeni s jistotou potvrdit. Casto opravdu
nevime, jakou cestou jsou data pfedavana,
¢asto si viibec neuvédomujeme, 7e v cesté*
miZe stat nékdo, kdo se o mé informace
zajima a my o ném nevime. Diky snadnosti
elektronické komunikace a nasi pohodlnosti
predavame casto data v nechrénéné podobg.
NemiiZeme se vSak nasledné divit, Ze jsme
napfiklad neuspéli v konkurencnim boji o za-
jimavou zakdzku.

Casto jsme k vyuzivani této snadné komu-
nikace motivovéni tim, Ze je to pohodlné a ,,je
to zadarmo*. Pravdou je, Ze pfi pouZivani
kvalitnich, uZite¢nych a masové pouZivanych
sluzeb pro komunikaci, spolupréci a sdileni
na internetu o sobé nebo o své spole¢nosti
pfimo ¢i nevédomé prozrazujeme znacné
mnoZzstvi informaci. Kazda informace takto
predand vsak ma svou cenu a svého kupce.
Nic neni tpIné zadarmo.

«

Rovnopravnost
elektronickych
dokument

Nemizeme vsak pominout fakt, Ze i statni
sprdva piechazi jiz (koneéné) na elektro-
nickou ,verzi“ komunikace, kterd je nami
vitdna a ktera nds zbavuje nezbytnosti osobné
navstévovat ifady. Déje se tak i na zdkladé
tlaku EU. Jednim ze zajimavych a velmi di-
leZitych dokumenti je nafizeni evropského

43 1T Systems 11,2015

parlamentu a rady (EU) ¢. 910/2014 ze dne
23. ervence 2014, nazyvané t67 e[DAS.

V ¢lanku ¢. 46 - Pravni ucinky elektronickych
dokumenti - najdeme velmi dileZitou vétu:
wElektronickému dokumentu nesméji byt
upirany pravni G¢inky a nesmi byt odmitn
jako ditkaz v soudnim a spravnim fizeni pouze
7 toho diivodu, Ze ma elektronickou podobu.*

Reseni bezpeéné
komunikace

Na jedné strané potiebujeme elektronicky
komunikovat, na druhé strané to miZe byt

i nebezpecné. Existuje feSeni? Ano, existuje.
Zname je i pomérné dlouho. Je to vyuziti
kryptografie pro komunikaci mezi zicast-
nénymi stranami. Z pocatku byla vyuzivdna
zejména ve vojenské oblasti. Prvni zminky

o jejim vyuZiti pochdzi z dob jesté pred nasSim
letopoétem, z dob Recko-Perskych valek.
Mimochodem neni neobvyklé, Ze rozvoj té, ¢i
oné technologie byl nastartovan pravé vojaky.
Soucasny Internet, tak jak jej zndme, vznikl

Jaroslav Lubas

de facto na zakladé zadéni ministerstva obra-
ny USA, které potiebovalo vybudovat robust-
ni sit bez centralniho uzlu, ktera by fungovala
i v pipadé, kdy nékteré jeji ¢asti byly zniceny
(ARPANET).

Co ndm prindsi vyuZiti kryptografie pro
elektronické dokumenty? Pfindsi ndm zejména
zajisténi divérnosti, kontrolu integrity a auten-
ticity zpravy, diivéryhodné spojeni s asem,
nebo autorizaci pfistupu. Kryptografie nam
umoziiuje zajistit diivérnost dokumenti (infor-
maci) Sifrovanim. Dokumenty jsou ,,uzamée-
ny* pomoci kli¢e a kryptografického algoritmu.
V moderni kryptografii je veSkeré tajemstvi
soustredéno v klici, kryptograficky algoritmu je
zndmy a provéfeny. Klice mizeme efektivnéji
chranit pfed neopravnénym pfistupem, nez
data mnoha dokumenti libovolné délky.

Kryptografie sama nemiiZe zajistit ne-
porusitelnost integrity, ale miiZe zajistit jeji
kontrolu. Pro kontrolu integrity je mozné
pouzit algoritmy symetrické ¢i nesymetrické
kryptografie, v kombinaci s hashovacimi
funkcemi. Pro soucasnou kontrolu integrity
a autenticity dat nebo dokumentii se pouzi-
vaji zejména elektronické podpisy a digitalni
certifikaty v ramci PKI nebo i jiné metody pro
diivéryhodné svazani vefejnych klici s iden-
tifikaci subjektu, ktery proved! autentizaci
dokumentu.

Moderni aplikace

Sifruji za vas

Dobe si uvédomuji, Ze se jedna o velmi spe-
cializovanou terminologii. Nékteré moderni
aplikace, jak na mobilnich platforméch, tak na
stolnich, ale zejména pfenosnych pocitacich,
dokazi vyuzit kryptografii bez znalosti odbor-
ného pozadi a zabezpecit diivéru pfi zpracové-
ni, ukladanii prenosu informaci. ]
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